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Detekce selhani

Frekvence selhani roste linearné s poctem procesu v
distribuovaném systému => selhani jsou pfri vetsSim poctu
procesl béznd => potirebujeme byt schopni selhani
detekovat.

V nasledujicim predpokladame havarii procesu (crash-stop)
jako model selhdni a komunikaci pres ztratovy/nedokonaly
FIFO kanal.

Ol



I Dva podprotokoly

[

Seznam clen

Detekce
selhani

Sireni
informace o
selhani

P1
p2
Pn




Prubéh detekce

__________
—————
o S
.
SS

-
R

______
- ~<
N
s,

~~~~~~

- SS
R ~

’

\ 7 \\\\
SN, '/' \\
__________ y / \
""""""""" K4 ! \
-’ ~, 1
,,,,' ~<\\\ \‘~~\\
7 N, 1 \\\
"l \\\
4 N,
Il \\
I, h ’ L3 d k I h ’ Vé \\
; ) havarie p; II) detekce selhani
1
l’ Vv e ‘\
i aspon jeden proces !
i . 7 7 l:
- detekuje selhani p; /
7
A
/'I \\
3 7N
R4 AY
1 \
1 \
\ \
1
1
1
1
"‘
: | \ I
\\\ . \\ ,’I
\ ] N, 7
M - —’¢,’/ " \\\‘ /,'
- fi N V4
—‘——' / \ /’
—————————— II ‘| ,r/'
/ \ -
/ 1"
/ i~
/ 1
4 !
4 1
" /
’/
\\\N -

Nedokonalg sit

~

-~
-

___________

e
\
\
\
N,

~
~,
~o, pre
~, P
~~~~~~~~~~

~
., ke
~ -
~ PR
~<, -
___________

lll) rozSifeni informace o
selhani

proces, ktery detekoval selhani,
rozSiti informaci k ostatnim
procestiim

e

Ol



/akladni protokoly pro
detekci selhani
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Centralizovany heartbeat

= Hearbeats jsou odesilany

-
. 4. _— Pi
periodicky (kazdych T I \
¢asovych jednotek) jednomu \
vybranému procesu. j @
= Hearbeat ma poradové Cdislo. CD
(Po odeslani hearbeatt je s N 7
inkrementovan lokalni citac \a \\\ “.‘ %
hearbeatl kazdého procesu.) e N //'
o€
Neni-li heartbeat od p; pfijat v K \
¢asovém limitu 7, oznac p; jako ' pj \ )
havarovany N !
(t typicky nasobek T) o7

© Uplny pro viechny procesy s vyjimkou D;
® Selhdni p; neni detekovano.

® PFi vysokém pocCtu proces miZe byt p; pfetizeny.
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Kruhovy heartbeat

= Hearbeats jsou odesilany

periodicky sousedum kazdého AW -,
\I

procesu (jedno- nebo RAEERN

=
oboustranné)
\ /

- —

A/
e ’v
‘ /
|
.o. \
\

© Neni centralni bod
@® Neuplné pri soucasném selhani vice procesu
® Je treba udrzovat kruh

]
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VSichni-vsem (all-to-all) heartbeating

= Kazdy proces posila .

periodicky heartbeats vSem &7 . ax
ostatnim procesim. x X A D

© Rovnhomeérna zatéz vsech procest (ale vysoka).

© Uplny: pokud zlistane aspori jede nehavarovany proces,

detekuje selhani libovolného jiného procesu.

® Nizka presnost: staci, kdyz jeden proces nedostane vcas

heartbeats a muze oznacit vSechny procesy jako havarované. 0'



Vlastnosti detektoru selhani
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Pozadované vlastnosti detektoru (D
selhani

= kazdé selhani je asem = nedochazi k mylné
detekovano aspon jednim detekci
bezvadnym procesem Pokud je proces detekovan jako

havarovany, tak skutecné
havaroval (zadna false positives)

A\ J
~N"

Nelze dosahnout obou vlastnosti soucasné pri
nedokonalé komunikaci (v asynchronnim systému)

(detekce selhani je ekvivalentni problému konsensu—procesy se musi |
shodnout na tom, které procesy jsou bezvadné a které havarované ) 0



Pozadovaneée vlastnhosti detektoru
selhani

100% Uplnost <100% Pfesnost

Uplnost nelze obé&tovat <= Chybné detekované selhani vede
potrebujeme védét, ze proces ke zbyteCnym operacim, ale
havaroval. lepsSi nez prehlédnuti havarie.

Pouze Castecné
(pravdépodobnostni
garance)

Vzdy splnéna v prakticky
pouzivanych detektorech
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DalSi vlastnosti detektoru selhani

Rychlost detekce Skalovatelnost

= ¢as do okamZiku, kdy = pocet posilanych zprav a
prvni proces detekuje rovhomeérné rozlozeni
selhani komunikacni zatéze

Nechceme uUzka hrdla a centralni
body selhani.
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I Vlastnosti detektoru selhani

(Ne)Presnost

Rychlost

Skalovatelnost

)
)
j
j

Vzdy garantovana

Dm - pravdépodobnost, ze
dojde k chybné detekci béhem
T casovych jednotek

T, ... primeérny pocet Casovych
jednotek do prvni detekce selhani

L... komunikacni zatéz, tj. pocet
zprav na proces a jednotku ¢asu
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Ana

vza all-to-all heartbeating

Pocet procesti: N
Perioda heartbeatu: T
Timeout interval: T

Presnost: zavisi na
spolehlivosti komunikace
Maximalni cas do prvni
detekce: T, =71+ T

v v N
Komunikacni zatéz: L. = P
Komunikacni zatéz je
linearni v poctu procesu.

(celkovy pocet zprav v systému roste
kvadraticky s poctem procestl)
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Optimalni detektor?

T4, pm(t), N a pravdépodobnost ztraty zprav p;*
Lze ukazat, ze minimalni komunikacni zatéz potrebna pro
dosazeni pozadované presnosti detekce p,, je

_logpm 1
logp, Ty

L*

Pozn: Minimalni zatéz L™ nezavisi na N (scale-free)!

! predpokladame, Ze jednotlivé ztraty zprav jsou nezavislé
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Optimalni detektor

All-to-all heartbeat ma linearni zatéz L = O(N/T)

= celkovy pocet posilanych zprav ve skupiné procesl pak roste
kvadraticky

Jak dosahnout nizsi zatéze pri zachovani uplnosti?

— Pouzit algoritmus, ktery neni zaloZzeny na heartbeats.

— Spokojit se a pravdépodobnostnimi garancemi.
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SWIM Detektor Selhani

(Scalable weakly consistent infection-style proces group
membership protocol)

—_—— - -
- -
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- ~

D D :
¢ ping e J [RREERES S I
ndhodné | - > ack
vybraného p; )
A—
timeout
ping-req | L D 4
nahodné | T
vybranych K "r ping
: k 4
perioda protokolu T ACK e
¢asovych jednotek e 2ok
| P
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Stredni cas do detekce selhani?

Pravdépodobnost, ze dany proces bude vybrany pro PING v
jedné periodé aspon jednim procesem:

p=1—(1—%)N_1—> 1—e1

Stredni hodnota poctu period, nez bude dany proces poprvé
vybran pro PING:

. 1 e
T 1—e"1 e—-1
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Dalsi vlastnosti SWIM

Priimérny cas do
prvni detekce T

Komunikacni zatéz L

(Ne)presnost p,,

Uplnost

nezavisi na poctu procesu
Lze ukézat, 7e E[Ty] = —T ~ 1.58T
(pro velka N)

nezavisi na poctu procesu
zavisi pravdépodobnosti selhani

|ze nastavit nastavenim K
klesa exponencialné s rostoucim K

Selhdni bude casem detekovano — primérny
tas —T

T e-1

Cas do detekce Ize omezit i deterministicky na

O(N) (viz dale).
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Casove garantovana uplnost

Hlavni myslenka: Zvolit kazdy proces ze seznamu praveé jednou
pri posilani ping zpravy.
= postupné prochazeni seznamu

= permutace seznamu po obeslani vsech proces(

Kazdé selhani je detekovano v maximalné 2N — 1 periodach
protokolu

Ostatni vlastnosti SWIM jsou zachovany.
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Jak Sifit informaci?

Multicast (hardware / IP)

= ne vzdy k dispozici

Point-to-point (TCP / UDP)

= nakladné
Bez dodatecnych zprav: pripojit ke zpravam protokolu detekce
selhanil

= tzv. infekcni styl Sireni informace
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SWIM Failure Detector

(Scalable weakly consistent infection-style proces group
membership protocol)

- -~ -
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D D
4+ ping | T --- 1
nadhodné | - > ack
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A—
timeout
ping-req | I »¥¢
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. k 4
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v ’ R T T (e il T Y | N
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| U
v ¢ v \
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Vlastnosti Sireni informace

Epidemicky styl Sifeni informaci: ,exponencialné rychly“ — po
Alog N periodach protokolu Ize oéekavat, 7e N ~2(A-1)
procesu nedostalo aktualizaci (update).

Implementace

= kazdy proces udrzuje lokalni buffer obdrzenych aktualizaci
= muUze mit fixni délku nebo fixni dobu expirace

= doba expirace ovliviiuje miru konzistence
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¢-Accrual Failure Detector

Selhani neposuzuje pouze binarné, ale odhaduje (spojitou)
pravdépodobnost, ze dany uzel selhal, tzv. hodnoty ¢

" ¢ je pribézné upravovana podle stfedni hodnoty a rozptylu intervall
mezi heartbeats prijatych v definovaném pohyblivém casovém okné.

heartbeat-interval: 1000 ms

std deviation: 200 ms

phi acceptable-heartbeat-pause: 0 s
20.0

1]

0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000

time since last hearbeat
ms

Spojita hodnota umoznuje odstupnovanou reakci na
pravdépodobnost selhani.
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Souhrn

Detekce selhani klicovy stavebni prvek pro spolehlivé DS.

Jednoducha detekce pomoci heartbeat vyzaduje linearni
komunikacni zatéz kazdého uzlu.

Pravdépodobnostni SWIM algoritmus je skalovatelny s
konstantni zatezi.
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