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Priklad (zjednoduseny)

Bankovni server v cloudu.

Dva zakaznici soucasné vlozi 10 000 K¢ skrze vkladovy
bankomat na jeden stejny ucet.

= oba bankomaty si prectou plvodni zUstatek na uctu (1 000 K¢)
= oba bankomaty k zUstatku prictou lokalné vklad (=11 000 K¢)

= oba bankomaty vysledny zUstatek ulozi na server

Pravé jste ztratili 10 000 Kc!

Je treba zarucit, ze v jeden okamzik provadi

aktualizaci zustatku maximalné jeden bankomat
(a ostatni procesy jsou z néj vylouceny).
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Dalsi priklady

Distribuovany souborovy systém
= uzamykani souborl a adresar

Pristup k distribuovanym objektim

= zajistit, Ze v jednom okamziku muze objekt ménit maximalné jeden
proces

Online rezervacni systémy
= zajistit, ze dana polozka je rezervovana maximalné jednou

Distribuované generovani unikatnich ID

Koordinace serveru
= vypocet/zpracovani je rozdélen pres nékolik server(
= servery koordinuji pomoci zamku
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Problém vzajemnéeho vylouceni
orocesu (mutual exclusion)

Kriticka sekce (KS): ¢ast kédu (vSech procesu), u které
potrebujeme zarudit, ze ji vykonava v kazdém okamziku
maximalné jeden proces.

Dve funkce
= enter() pro vstup k KS
= exit() pro vystup z KS
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Priklad

Bankomat 1

enter(S);

// zacatek pristup ke zdroji
precti zGstatek ze zazamu;
pricti vklad;

aktualizuj zaznam o zUstatku;
// konec pfistupu ke zdroji
exit(S);

Bankomat 2

enter(S);

// zacatek pristup ke zdroji
precti zUstatek ze zazamu;
pricti vklad;

aktualizuj zaznam o zUstatku;
// konec pfistupu ke zdroji
exit(S);
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Jak resit vyloucCeni procesu?

Jeden OS Distribuovany systém (procesy

(Vechny procesy v jednom OS komunikuji posilanim zprav)
na jednom pocitaci nebo VM.)

Potfebujeme distribuovany
protokol/algoritmus
implementujici logiku
koordinace, ¢ekani a predavani
prav pomoci posilani zprav
mezi procesy, které nemohou
nahlizet do paméti ostatnich.

MUzeme pouzit semafory,
mutexy, monitor a dalsi
abstrakce poskytované OS
a HW zalozené na sdilené
pameéti.

Latence: Velmi nizka
(radove ns-ps) Latence: Vyrazné vyssi (fadové
ms a vice)
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Zivost (Liveness) Bezpecnost (Safety)

Garance, ze v DS casem dojde

Korektnost distribuovaného

vypoctu

k nécemu dobrému (bude
dosazen zadouci stav).

Priklady:

Distribuovany vypocet: vypocet
skondi.

Konsensus: vsechny proces se
shodnou na vystupni hodnote.

Uplnost pfi detekci selhani:
kazdé selhani je Casem
detekovano.

Garance, ze v DS nikdy
nedojde k néCemu Spatnému
(nebude dosazen nezadouci
stav).

Priklady:
= Nedojde k uvaznuti (deadlocku)

= 7adny objekt se nestane
sirotkem.

= Presnost pri detekci selhani

= Konsensus: Zadné dva procesy
nevyprodukuji rizny vystup.
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Pozadavky na algoritmus pro
vylouceni procesu

Bezpecnost: nejvyse jeden proces v kritické sekci v
kterémkoliv okamziku

Zivost: kazdy pozadavek na vstup do kritické sekce je ¢asem
uspokojen

Usporadani (volitelny): predchazi-li Zadost jedno procesu
kauzalné zadost druhé ho procesu, bude vstup nejprve
dovolen prvnimu procesu
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Model

Skupina N procesu.
Procesy neselhavaiji.

FIFO perfektni komunikacni kanal mezi kazdym parem
procesu, tj. zpravy se neduplikuji, nevznikaji, neztraceji a jsou
dorucCovany v poradi odeslani.

Asynchronni systém: neznama, ale konecna latence.
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v/

ristupy

Tokenoveé

Beztokenové

Okrskové

(quorum-
based)
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Centralizovany algoritmus
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Centralizovany algoritmu

Zvolime koordinatora (pomoci algoritmu volby
lidra/koordinatora)

Koordinator spravuje:
= specialni token, ktery umoznuje drziteli vstup do KS

» frontu pozadavkU na vstup do kritické sekce (KS)
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Centralizovany algoritmus

enter()
posli pozadavek
koordinatorovi
cekej na prijeti TOKEN od
koordinatora; po prijeti
TOKENu vstup do KS

exit()
predej TOKEN zpét
koordinatorovi

Akce libovolného procesu Akce koordinatora

Po prijeti pozadavku z procesu P;
if (koordinator ma TOKEN)
predej TOKEN procesu P;

else
pridej P; do fronty

Po prijeti TOKENu od procesu P;
if (Eronta neni prazdna)
vyzvedni proces z hlavy
fronty a poslimu
TOKEN

else
uchovej TOKEN
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Analyza centralizovaného algoritmu

Bezpecnost: Maximalné jeden proces v KS

= splnéno: mame pouze jeden token

Zivost: na kaidy poZadavek ¢asem dojde
* fronta ma maximalné N cekajicich proces(

= pokud kazdy proces Casem dobéhne a nedochazi k selhani, tak je zivost
garantovana

Usporadani: pristup je poskytovan v poradi doslych zadosti

= Slo by usporadat logickymi hodinami
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Analyza vykonnosti

Efektivni vylouceni procesu vyzaduje méné koordinacnich
zprav a procesy maji kratsi ¢ekaci dobu na vstup.

Komunikacni zatéz: pocet zprav poslanych pri kazdém vstupu
a vystupu do/z KS.
Zpozdéni klienta: zpozdeéeni klientského procesu pri kazdém

vstupu (a vystupu) do/z KS, tj. kdyz zadné jiné procesy
necekaji (tj. kdyz je KS volna).

Synchronizacni zpozdeéni: Casovy interval mezi vystoupenim
jednoho procesu KS a vstupem nasledujiciho procesu do KS
(kdyZ je pouze jeden Cekajici proces).
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Analyza vykonosti centralizovaneho
algoritmu

Komunikacni zatéz:
= ystup: 2 zpravy

= vystup: 1 zprava

Zpozdéni klienta:

= 2 komunikacni latence (odeslani pozadavku a obdrzeni tokenu)

Synchronizacni zpozdéni

= 2 komunikacni latence (vraceni tokenu a obdrzeni tokenu)

Ale: Koordinator je centralni tzké hrdlo (a centralni bod
selhani).
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Kruhovy algoritmus
(Ring-based algorithm)
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Kruhovy algoritmus

Velmi jednoduchy algoritmus.
N procesU organizovanych do kruhu.

Kazdy proces muze poslat zpravu svému naslednikovi.

Koluje pravé jeden TOKEN.
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Kruhovy algoritmus

Akce libovolného procesu

enter()
vyckej, dokud nedostanes TOKEN;

po obdrzeni vstup do KS;

exit() // predpoklad3, Ze proces je v KS
posli TOKEN naslednikovi;

Jinak pokud obdrzis TOKEN a nejsi aktualné v KS, tak predej TOKEN
naslednikovi.
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Kruhovy algoritmus

/ \ Ma aktudlné TOKEN =

‘ I muze vstoupit do KS

TOKEN predavan
naslednikovi

Ma aktudlné TOKEN -

mUZe vstoupit do KS
\ /
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Ana

Bezpecnost: splnéna — prave jeden TOKEN.

vza kruhove algoritmu

Zivost: TOKEN ¢asem obé&hnou cely kruh (nepfedpokladame
selhani).

Komunikaéni zatéz:
= vstup: implicitné N zprav skrze systém (koluji neustale)

= vystup: 1 zprava

Zpozdeéni klienta: 0 az N komunikacnich latenci po zadosti o vstup
" nejlepsi pripad: Zadajici proces uz ma TOKEN

= nejhorsi pfipad: TOKEN zrovna odeslan naslednikovi

Synchronizacni zpozdéni: 1 az N — 1 komunikacnich latenci
= nejlepsi pripad: proces zadajici vstup je naslednikem procesu opoustéjici KS

» nejhorsi pripad: proces Zadajici vstup je predchlidce procesu opoustéjici KS
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Analyza kruhové algoritmu

Zpozdéni klienta a synchronizacni zpozdéni kruhového
algoritmu je O(N).

MUzeme zlepsit?
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Ricart-Agrawaluv
Algoritmus
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Algoritmus Ricart-Agrawala

Klasicky beztokenovy algoritmus z roku 1981.

NepouZiva TOKEN, ale vyuziva kauzalitu (skalarni hodiny) a
multicast (HW nebo SW).

Ma nizsi synchronizacCni zpozdéni a zpozdéni klienta nez

kruhovy algoritmus a zaroven nepotrebuje centralni proces.
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Logika Ricart-Agrawala

Kazdy proces si udrzuje logickou proménou
stav a seznam pozadavkl na vstup.

P;: po prijeti

Stavy:
= RELEASED: Nechci do KS. Vychozi hodnota.

= WANTED: Chci do KS, cekam na povoleni.
= HELD: Jsem v KS. if (stav = HELD) nebo (stav =

REQUEST(T;, P;), i # j

WANTED (T}, i) a (T;, i) < (T}, j))
pridej REQUEST do seznamu
¢ekajicich pozadavku;

else
posli OK do P;;

nastav stav na WANTED (T}, i);
posli multicast REQUEST (T;, i) vsem

procesum, kde T; = aktualni Lamportuv
logicky Cas v P;; Pi . exit()

cekej dokud vsechny procesy neposlou

zpet OK; nastav stav na RELEASED;
po prijeti OK: zmén stav na HELD a posli OK viem ¢&ekajicim procesiim
vstup do KS Ze seznamu;
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Priklad

stav=RELEASED

stav=RELEASED

<«—— REQUEST (37,1) __

stav=RELEASED

stav=RELEASED

(—
P,

stav=RELEASED

L, = 37 logicky Cas v P;
stav:=WANTED (37,1)
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Priklad

stav:=
WANTED (49,5)

[Fs] —

/1 N\

REQUEST (49,5)
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REQUEST (42,3)

stav:=
WANTED (42,3)
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stav=HELD
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stav:=

WANTED (49,5)
/1 N

stav:=

REQUEST (49,5)

/|
|

REQUEST (42,3)

\ L~
i

WANTED (42,3)

stav=HELD
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Priklad

—> 0K
stav=
P
WANTED (49,5) / !
P | N
/ REQUEST (49,5)
R stav=HELD

N\

REQUEST (42,3)

N2

stav- R« [F]

WANTED (42,3)
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Priklad

stav=

stav=

WANTED (49,5)
|

REQUEST (49,5)

1

A

REQUEST (42,3)

~

WANTED (42,3)

N
e

stav=HELD
seznam.-=
[(42,3), (49,5)]
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Priklad

stav=
WANTED (49,5)

REQUEST (49,5)

N
REQUEST (42,3)
v
stav=
WANTED (42,3)

seznam:=[(49,5)]
(protoze (49,5) > (42,3))

stav=HELD
seznam=

[(42,3), (49,5)]
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Priklad

stav=
WANTED (49,5)

stav=HELD

seznam-=
[(42,3), (49,5)]

REQUEST (42,3)

v
stav=

WANTED (42,3)
seznam= [(49,5)]
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Priklad

stav=

WANTED (49,5)

(Ceka na odpoved Ps)

stav:=RELEASED
Multicast OK
procesiim ze
seznamu
[(42,3), (49,5)]
stav= seznam:=[]
WANTED (42,3)

seznam=[(49,5)]
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Priklad

stav=

WANTED (49,5)

(Ceka na odpoved Ps)

stav:=RELEASED
Multicast OK
procesiim ze
seznamu
[(42,3), (49,5)]
seznam:=
stav:=HELD l

seznam=[(49,5)]
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Priklad

stav=
WANTED (49,5)
(Ceka jesté na A

odpovéd Ps)

stav=RELEASED

stav:=RELEASED

seznam: =[]



stav:=HELD

stav=RELEASED

stav=RELEASED
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/

VZa

Ana

Bezpecnost: Dva procesy P; a P; nemohou soucasne ziskat
pristup do KS
= pokud by ziskaly, musely by si oba vzajemné poslat OK
= tedy (T}, i) < (Tj,j) a (Tj,j> < (T;, 1), coz oboji neni mozné
= co kdyz (T;,i) < (Tj,j) a P; odpovédél na pozadavek P; pfedtim, neZ
vytvoril vlastni pozadavek?

" ale: kauzalita a Lamportovy casové znacky v P; implikuji T; >
T; , coz je spor a tedy tato situace nemuze nastat
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/

VZa

Ana

Zivost: nejhorsi pfipad — je potfeba pockat ne? véech (N — 1)
posle OK

Poradi: Pozadavky s nizsi Lamportovou ¢asovou znackou maji
prednost
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VZa

Ana

Komunikacni zatéz:
= Vstup:2x (N —1)
(resp. N pokud je k dispozici nativni multicast)
= Vystup: N — 1
(resp. 1 pokud je k dispozici multicast)
Zpozdéni klienta: 1 ¢as obehu zpravy

Synchronizacni zpozdéni: 1 komunikacni latence
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VZa

Ana

Ve srovnani s centralnim algoritmem jsme odstranili centralni
prvek.

Ale: komunikacCni zatéz narostla na O(N)

Lze ji dale snizit?
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Maekawuv algoritmus

Hlavni myslenka: Nepotrebujeme souhlas vsech
procesu, ale pouze souhlas vsechn z tzv.

volebniho okrsku / kvéra. Vy LTI T Vi
Kli¢ové vlastnosti okrska: A
= Zaruka priniku: Kazdé dva okrsky se musi protnout /< iP,y |-~ >~ \P‘\ RN
alesponiv jednomuziuV; N V; # @ L — < N
= Symetricka zatéz: Kazdy uzel je ¢lenem (témér) ‘,'\' >
stejného poctu okrska. N SN S
I \\\ |_\ /,/ :
'\\ \\\\ “P3 ~ \\’://| PZI,‘ ’// I'l
Algoritmus
= Kazdy proces zada o vstup pouze procesy ze svého « V
volebniho okrsku (tj. ne vSechny). Vg "oeeeoes Tt 2

= Kazdy proces dava svoleni nejvyse jednomu procesu
(tj. ne vSem).

= Pokud uz proces svoleni dal, dava dalsi pozadavky do
fronty a obslouzi je az mu proces, kterému dfive dal
svoleni, oznami, ze z KS vystoupil.
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Vlastnosti Maekawova algoritmu

Lze ukdazat, ze velikost okrsku / kvéra musi (a mlze) byt

O(VN).
Komunikaéni sloZitost Maekawova algoritmu: O (v/N).

Ale: MUze uvaznout v deadlocku

= staci tri procesy, které pozadaji v podobny okamzik, a vznikne cyklicky
wait-for graf

= Redeni: ¢asové znalky + zpravy INQUIRE, RELINQUIS = ale: pfi zaté7i
drasticky zvy$uje polet zprav a ni¢i 0(v'N) komunikaéni sloZitost

Maekawuv algoritmus inspirovat moderni algoritmy zalozené
na pruniku kvot

= Dnesni distribuované databaze a algoritmy (Raft, Paxos) tento koncept
vyuzivaji, ale voli robusnéjsi variantu: Prostou nadpolovicni vétsSinu
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Souhrn

Distribuované vylouceni procesu je dulezity problém v DS.

Klasické algoritmy: centralizovany, kruhovy, Ricart-Agawala,
Maekawa.

VSechny maji zarucenou bezpecnost, zivost a poradi vstupu.
LiSi se v komunikacni naroCnosti a ve zpozdénich pri
vstupu/vystupu a synchronizaci.

Algoritmy se vyporadavaji s asynchronicitou, ale nikoliv se
selhanimi.
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